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DESCRIPCIÓN: Se describen los esquemas, estandares y tecnologias para la 
implementacion y seguridad de la Facturación Electrónica y se desarrolla un  
modelo de buenas practicas de seguridad. Se seleccionan y analizan 22 
proveedores tecnologicos, donde se evidencia que el sistema Colombiano 
requiere mayor regulación de los proveedores tecnologicos y facturadores. 
 
METODOLOGÍA: La investigacion tiene como referente la ISO27001, teniendo en 
cuenta los pilares de la Seguridad de la informacion, recoleccion de informacion de 
estandares, esquemas y tecnologias aplicadas en la Factura Electronica para dar 
una caracterización comparativa y presentar un modelo de buenas practicas de 
acuerdo con los hallazgos encontrados. 
  
PALABRAS CLAVE:  
 





• Al revisar los estándares de los países latinoamericanos como Brasil, México y 
Colombia se concluye que el propósito principal del uso masivo de este tipo de 
tecnologías, es que el Estado tenga un mayor control fiscal y tributario. 
 
• Colombia frente a esta tecnología se encuentra respaldada por normativas y en 
comparación con otros países que son casos de éxito, ha replicado estos modelos 
y su avance es significativo.  
 
• El Operador de factura electrónica directo y los proveedores tecnológicos deben 
proteger y tener unos principios de seguridad de la información para evitar 
actividades maliciosas de personas inescrupulosas que buscan explotar 
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• Para el proceso de emisión de factura electrónica se evidencio que existen dos 
tipos de proveedores, autorizados por la DIAN y los no autorizados, estos últimos 
no poseen un software validado por el ente regulador, lo que genera una brecha 
en la seguridad de la información afectando la confidencialidad y disponibilidad de 
las empresas. 
 
• Existen vacíos legales para la regulación de los proveedores no autorizados por 
la DIAN, dado que no hay exigencias específicas relacionadas con este gremio. 
 
• Se logró establecer que el ente regulador (DIAN), dentro de sus requisitos para 
aprobar el software propio de una compañía o de un proveedor tecnológico 
autorizado, es muy flexible en los periodos de obtención de la certificación de la 
ISO27001. 
 
• El modelo propuesto de buenas prácticas, orienta y contribuye a los diferentes 
proveedores tecnológicos que están funcionando y a los que inician la 
implementación del software de Facturación Electrónica, retroalimentando sus 
procesos de desarrollo para proteger y asegurar de la mejor forma la información 
que reposan en sus plataformas. 
 
 
• Dentro de los requisitos establecidos para la Facturación Electrónica se 
encuentra el código QR; los proveedores tecnológicos deben tener implementadas 
técnicas de protección y detección para el manejo del mismo, evitando fugas de 
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